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คุณกำลังได้รับโฆษณาจากกระทรวงความมั่นคงแห่งมาตุภูมิ (DHS)
เกี่ยวกับการส่งตัวกลับด้วยตัวเองหรือไม่? เห็นราคาสินค้าที่สูงกว่าที่
คนอื่นเหน็หรอืเปล่า? คณุกําลังเริ�มเป�นเป�าหมาย

ตั้งค่าบัญชีของคุณเป็นแบบส่วนตัวเพื่อจำกัดผู้ที่สามารถเห็นโพสต์
เพื่อน และตำแหน่งที่ตั้ งของคุณ ปิดการติดตามสถานที่อัตโนมัติ และ
หลีกเลี�ยงการแบง่ป�นขอ้มูลสว่นตัว เชน่ วนัเกิด หรอืสถานที�ทํางาน

หากคุณต้องใช้ระบบการนำทางเพื่อไปยังจุดหมาย ใช้แอปนำทาง
แบบออฟไลน์ที�ทํางานได้โดยไมต้่องเชื�อมต่ออินเทอรเ์น็ต

จำกัดการติดตามออนไลน์และการโฆษณาที่
เฉพาะกลุ่มเป�าหมาย

แนวทางปฏิบัติที่ดีที่สุดในการใช้
โซเชียลมเีดีย02 03

04 การปฏิบัติด้านความปลอดภัยดิจิทัลเมื่อเดินทางหรือเข้าร่วม
กิจกรรมที�มคีวามละเอียดอ่อน

มีการตรวจตรสอย่างกว้างขวางในพื้นที่สาธารณะ เช่น อาคารรัฐบาล สถานี
ขนส่ง ย่านการค้า และเขตชายแดน ระวังกล้องวงจรปิด เครื่องอ่านป้าย
ทะเบียน เทคโนโลยีจดจำใบหน้า และแม้แต่เครือข่ายไร้สายใกล้เคียง อาจถูก
เจ้าหน้าที�บงัคับใชก้ฎหมายใชเ้พื�อระบุตัวตนคณุได้

07 คำนึงถึงความเป็นส่วนตัว
ในพื้นที�สาธารณะ

อุปกรณ์สมาร์ทโฮมอาจอนุญาตให้ผู้ใช้ที่ไม่ได้รับอนุญาตและเจ้าหน้าที่
บังคับใช้กฎหมายเข้าถึงภาพวิดีโอ ข้อมูลที่บันทึก หรือการควบคุม
อุปกรณ์ที�ละเอียดอ่อนได้โดยที�คณุไมรู่ตั้ว

ตรวจสอบการอนุญาตการเข้าถึงอุปกรณ์ของคุณเป็นประจำเพื่อดูว่า
ใครสามารถเข้าถึงกล้องและลำโพงอัจฉริยะได้ หรือพิจารณาลบ
อุปกรณ์สมารท์โฮมออกทั�งหมด

อย่าใส่ข้อมูลส่วนตัว เช่น ชื่อ ที่อยู่ รายละเอียดคดี สถานะการเข้าเมือง
หรือขอ้มูลที�สามารถระบุตัวตน ลงในแชตบอท AI

ใช้กล้องวงจรปิดและอุปกรณ์
สมาร์ทโฮมอยา่งระมดัระวงั

ใช้แชตบอท AI อย่าง
รอบคอบและจำกัด05 06

เพื่อป้องกันเจ้าหน้าที่บังคับใช้กฎหมายเข้าถึงประวัติการโทรและข้อความของ
คุณ ควรใช้แอป Signal หรือ Hushed ที่ไม่ได้เชื่อมต่อกับหมายเลขโทรศัพท์
ส่วนตัวของคณุ และมรีะบบเขา้รหสัแบบต้นทางถึงปลายทาง (E2EE).

01 การใช้โทรศัพท์, การส่งข้อความ และ
การใช้อีเมลอยา่งรอบคอบ

สร้างบัญชีอีเมลสำรองที่ไม่เชื่อมโยงกับอีเมลส่วนตัวของคุณ เมื่อส่งเอกสาร
สำคัญ

ผู้ให้บริการอีเมลบางรายอาจแบ่งปันข้อมูลของคุณกับผู้โฆษณาหรือ
เจ้าหนา้ที�บงัคับใชก้ฎหมาย ระวงัขอ้ความที�มลัีกษณะเชน่:

เราอาจแบ่งป�นขอ้มูลกับบรษัิทที�ทํางานรว่มกัน
เราแสกนอีเมลเพื�อปรบัปรงุการใหบ้รกิารของเรา

ปิดการใช้งานการจดจำใบหน้า และการ
สแกนลายนิ้วมือ—หากโทรศัพท์ของคุณ
ถูกยึด เจ้าหน้าที่บังคับใช้กฎหมายสามารถ
ใช้วิธีเหล่านี้ปลดล็อกโทรศัพท์ได้ แต่ไม่
สามารถปลดล็อกรหสั PIN ของคณุ

การคุ้มครองความเป็นส่วนตัวโดย
ทั่วไปขึ้นอยู่กับดุลยพินิจของเจ้า
หน้าที�ตรวจคนเขา้เมอืงที�ชายแดน

แทนที่จะใช้ข้อความว่า ฉันไม่มีเอกสารและต้องการทราบ
สิทธขิองฉันถ้า ICE มาที�บา้น

ถาม ChatGPT: ‘สิทธิทั่วไปของผู้อพยพระหว่างการ
เผชิญหน้ากับเจา้หน้าที� ICE ?

ประวัติการสนทนาจะ
ถูกเก็บไว้ และ
สามารถถูกนำไปใช้
ฝึกสอนโมเดล AI
ในอนาคต

หากคุณอยู่ในสถานการณ์ที่มีความเสี่ยงสูง ควรสวมหน้ากากและหมวก ปิด
บลูทูธ และ WiFi เมื่อไม่ได้ใช้งาน และหลีกเลี่ยงผู้คนที่อาจถ่ายภาพเพื่อนำไป
โพสต์ออนไลน์

ICE ใช้แอปจดจาํใบหนา้เพื�อเรง่กระบวนการจบักมุคนเขา้เมอืงเรว็ขึ�น

คุณสามารถใช้งานการเข้ารหัสแบบปลายทาง (E2EE) บน Kakao Talk และ
Telegram โดยการเปิดโหมด “แชตลับ”

ความคืบหน้าล่าสุดในนโยบายของกระทรวงความมั่นคงแห่งมาตุภูมิ
(DHS) อนุญาตให้เจ้าหน้าที่ตรวจคนเข้าเมืองสามารถตรวจสอบ
กิจกรรมโซเชยีลมเีดียของคณุ 5 ป�ยอ้นหลัง

ปิดการรับโฆษณาแบบปรับตามความสนใจบนโซเชียลมีเดีย ปิดการใช้
งานรหัสโฆษณาบนโทรศัพท์มือถือของคุณ ลบสิทธิ์ในการอนุญาตเข้า
ถึงตำแหน่งของแอป และคลิก ‘ปฏิเสธคุกกี้ทั้ งหมด ’เสมอ ปิดบริการ
ตำแหน่งเสมอเมื่อไปคลินิกสุขภาพ สำนักงานกฎหมาย หรือการชุมนุม
ประท้วง

พิจารณาบรรยากาศทางการเมือง
และข่าวสารปัจจุบันเมื่อต้อง

ประเมินความเสี่ยงส่วนตัวในการ
เดินทาง

ระวังเครื่องอ่านป้ายทะเบียนอัตโนมัติ (ALPR) สามารถติดตามการ
เคลื่อนไหวของรถคุณข้ามรัฐได้ พิจารณาใช้ระบบขนส่งสาธารณะหรือแท็กซี่
แทน

โปรดระวังว่าเครื่องมือนี้มีความแม่นยำน้อยกว่ากับใบหน้าของคนเอเชีย ซึ่ง
อาจทำใหเ้กิดการจบักมุที�ผดิพลาดได้

ชุดเครื�องมอืป�องกันภัยทางดิจทัิลของคณุ
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