
 
 
 
 
 

गभ�पतन/ �ा� गोपनीयताका लािग िडिजटल सुर�ा 
 

अनलाइनमा सुरि�त रहन र आफ्ना खोज र गितिविधह�लाई गो� रा�का लािग सुझावह�: 

 

1) फोन कलह� 
 

a. फोन कलह� गन�का लािग आफ्नो सेल फोन न�रको स�ामा Google Voice ज�ो िनः शु� एप वा 
Hushed/ Burner ज�ा सशु� एपह� प्रयोग गनु�होस्। 

2) मेसेिजङ एपह� 
 

a. तपाईंका स�ेशह� तपाईंको फोन क�नीसँग साझा �नबाट सुरि�त गन�का लािग Signal वा WhatsApp 
ज�ा इ�-टु-इ� इ�न्क्र�ेड �ाट प्रयोग गनु�होस्। 

b. अ� कसैलाई तपाईंका स�ेशह� पढ्नबाट रो�मा म�तका लािग आफ्नो य�मा बिलयो िपन प्रयोग 
गनु�होस् र Signal मा स�ेशह� हराउने मोड अन गनु�होस्। 

3) मिहनावारी ट� ्याकरह� 
 

a. तपाईंको मिहनावारी ट� ्यािकङ एप मेटाउनुहोस् वा Euki ज�ो गोपनीयतामा के��त एप प्रयोग गनु�होस्। 
 

4) मोबाइल िव�ापन आइडी अस�म गनु�होस् 
 

a. िव�ापनदाता र एप िनमा�ताह�लाई तपाईंको अनलाइन गितिविध ट� ्याक गन�बाट रो�का लािग आफ्नो 
मोबाइल िव�ापन आइडी अस�म गनु�होस्। 

b. iPhone मा अफ गनु�होस्: सेिटङह� > गोपनीयता > िव�ापन > सीिमत िव�ापन ट� ्यािकङ अन गनु�होस् 
 

c. Android मा अफ गनु�होस्: सेिटङह� > Google > िव�ापनह� > अ�-आउट गनु�होस् 
 

5) ���िगकरण ग�रएका िव�ापन र कुकीह�बाट अ�-आउट गनु�होस् 
 

a. Google, Facebook र Instagram मा ���िगकरण ग�रएका िव�ापनह�बाट अ�-आउट गनु�होस्। 
 

b. स�व भएस� तेस्रो-प� कुकीह�बाट अ�-आउट गनु�होस्। 
 

6) लोकेशन शेय�रङ अफ गनु�होस् 
 

a. िवशेषगरी, गभ�पतन ��िनकमा यात्रा गदा� लोकेशन शेय�रङ अफ गनु�होस्। तपाईंको लोकेशन अनुरोध गन� 
धेरैजसो एपह�ले िबना लोकेशन राम्रोसँग काम गछ� न् तर तपाईंको लोकेशन साझा गनु�भयो भने उ� 
जानकारी मेटाउने वा पुनः  प्रा� गन� कुनै त�रका छैन। 

b. iPhone मा लोकेशन अफ गनु�होस्: सेिटङह� > गोपनीयता> लोकेशन 

https://voice.google.com/u/0/signup
https://hushed.com/
https://www.burnerapp.com/
https://signal.org/en/
https://web.whatsapp.com/
https://womenhelp.org/en/page/1082/euki-app


 
c. Android मा लोकेशन अफ गनु�होस्: सेिटङह� > बायोमेिट� कह�/ सुर�ा > एप अनुमितह� > लोकेशन 

 
7) बायोमेिट� क आइडी 

 
a. गभ�पतन ��िनकमा यात्रा गदा� तपाईंलाई कानुन प्रवत�न�ारा प्रितब��त ग�रयो भने अनुहार आइडी वा 

औलंाछाप अनलक अफ गनु�होस्। 

8) वेब ब्राउजरह� 
 

a. केही खो�का लािग Google को स�ामा, तपाईंको कम्�ुटरमा DuckDuckGo र Tor वा तपाईंको फोनमा 
Firefox Focus ज�ा गोपनीयतामा के��त ब्राउजरह� प्रयोग गनु�होस्। तपाईंले आफ्नो इितहास खाली गन� र 
इ�ि�टो मोडमा ब्राउज गन� पिन सुिनि�त गनु�होस्। 

9) इमेल स�ार 
 

a. एउटा सहायक इमेल ठेगाना िसज�ना गनु�होस् जुन तपाईंले मािनसह�लाई िदन स�ु�न्छ। Protonmail र 
Tutanota गोपनीयता सुर�ाह� प्रदान गन� िनः शु� इमेल सेवाह� �न् जुन Gmail ज�ा अिधकांश सामा� 
प्रदायकह�ले प्रदान गद�नन्। 

10) भौितक सुर�ा 
 

a. ��िनकको बािहर िवरोधकता�ह� �न्छन् भ�े कुरामा िच��त �नु�न्छ? तपाईंको पिहचान सुरि�त गन�मा 
म�तका लािग सन�ास, �डी, �ाट र आफ्नो मा� �ाउनुहोस्। 

 
 

 
 

https://duckduckgo.com/?va=b&t=hc
https://www.torproject.org/
https://www.mozilla.org/en-US/firefox/browsers/mobile/focus/
https://proton.me/
https://tutanota.com/

