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HUGNG DAN XAY DUNG

P
0 HAY SU DUNG CAC CUGC GOI DIEN THOAL, TIN
NHAN VA EMAIL MOT CACH KHON NGOAN
D& trénh co quan thuc thi phap luat truy cap vao lich sif cudc goi va tin nhén, Hay tao mit thi khoan email phu, khéing lién ket vdi dia chi email c4 nhan ciia
hay sit dung céc ting dung nhu Signal hodc Hushed, I3 nhiing tng dung khéng quy vi khi gi cdc tai ligu nhay cam.
dugc (II(EZtEE]O i vdi 5B dién thoai cd nhan ciia quyj vi va cd tinh nang ma hda dau Mét so nha cung cap dich vu email c6 thé chia sé théng tin ciia quy vi véi cac
cuol ' nha quang cdo hodc cd quan thyc thi phap luat. Hay cnh gidc véi nhiing cum
Quy vi c6 the bat mé hoa ddu cudi (E2EE) trén Kakao Talk va Telegram biing tir nhu:
céch bat ché do “Tro chuyén bi mat” (Secret Chats). “Chuing toi cé thé chia sé thdng tin véi cc ddi téc” hodc”
\ L “Chiing i quét email d& cai thién dich vu.”
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0 2 HAY SU DUNG MANG XA HOI THEO 0 3 HAY HAN CHE SU THEO DO TRUC TUYEN VA
CACH AN TOAN QUANG CAO NHAM MUC TIEU
Hay chuyén tai khoan ciia quy vi sang ché dd riéng tu d& gidi han ngudi no Quy vi cd dang nhan dugc quéng céo tir DHS vé viéc ty nguyén truc xuat
¢ thé xem bai viét, danh séch ban bé va vi tri cia quy vi. Tat tinh ning ty khong? Hay quy vi thay gia sn pham hién thi cao hon so véi gid nguoi
dong theo doi vi tri va tranh chia sé thong tin ca nhan nhu ngay sinh hodc khac thay? D6 13 do quy vi dang bi nhdm muc tiéu d& quang cdo.
dia digm 1am vigc. ) ] o
Hay tir chdi cdc quang cdo dugc cd nhan hda trén mang xa hoi, tat nhan
Nhiing dign bién gan day trong chinh sach cia Bo An ninh Noi dja (DHS) dang quang cao trén dién thoai, xda quyén truy cap vi tri cho cac ling
cho phép cac nhén vién thuc thi phap luat vé nhap cu xem xét hoat dong dung va ludn chon “tir chdi tat ca cookie”. Ludn tat dich vu dinh vi khi dén
trén mang xa hdi chia quy vi tir 5 nam trudc. cac phong kham stic khée, vin phong luét su hodc cac cudc biéu tinh.
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0 HAY THUC HANH AN NINH MANG KHI DI DI CHUYEN '::Tt;':;'lg;gfgu‘;‘; Vti g‘;ﬁ: ;‘ﬁé:g:
HOAC THAM GIA CAC HOAT DONG NHAY CAM ‘nhan vién tudn tra fz_ai bién gidi.
N&u quy vi can sif dung dinh vi d& dan dubng, hay st dung c4c tng dung ngoai Tét tinh ning nhan dién khudn mét va quét van o o
tuyén c6 thé hoat dong ma khong can két ndi internet. tay — néu dién thoai ctia quy vi bi tich thu, co H,ay can "hfc tl,"h,h'"h_c,h",'.h triva t"f
L o quan thyc thi phap luat cd thé sif dung c4c tinh | tUC MOI nhaE ¢ danh gid rurro cho ¢
Hay |Ul{ y rang cdc thiét bi doc |]I~Bn so tu d'(_)ng’(ALPR) cd thé theo doi hanh ning nay d& mé khoa dién thoai ctia quy vi, nhan khi di chuyén.
trinh ctia xe quy vi xuyén bang; hay can nhac st dung phuong tién giao thong nhung khong thé dung ma PIN d& md. L )

cong cdng hodc taxi thay thé.

0 5 HAY SU DUNG CHATBOT Al MOT CACH 0 HAY THAN TRONG TRONG VIEC SU DUNG
THAN TRONG VA CO GIOI HAN CAMERA GIAM SAT VA THIET Bl NHA THONG MINH
Tuyét ddi khdng cung cap thdng tin ¢ nhan, chang han nhu tén, dia chi, chi C4c thiét bi nha théng minh c6 thé cho phép ngudi diing trai phép va co
tigt vu viéc, tinh trang nhap cu hodc thong tin nhan dang cho Chatbot Al. quan thuc thi phap luat truy cdp vao cac doan phim nhay cam, ban ghi
o R 4m hodic quyén diéu khién thiét bi ma quy vi khdng hé hay biét.
Lich st tro chuyén |/
sé dugc luu trii va /

Thuting xuyén kiém tra quyén truy cap cia thiét bi d& xem ai c6 quyén
truy c4p vao camera va loa thong minh ctia quy vi, hodc xem xét gd bo
hoan toan cac thiét bi nha thong minh.

cd thé dugc sit Thay vi héi: "Toi [a ngudi nhap cu bt hop phap va can biét quyén
dung dé huan cfia minh néu ICE dén nha."

luyén cac mo hinh L L o o _
trong tuong lai. Hay héi ChatGPT: "Cac quyén co ban cha nguti nhap cu khi gap
§ ICE la gi?"
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" . . ~ n 5 ‘é Co quan ICE dang sif dung c4c ting dung nhén dién khudn mat dé day nhanh qué
07 HA! Luu Y VEAQUYEN RIENGTU O W‘ trinh bét giif ngudi nhap cu.

NHUNG NOI CONG CGNG C4n luu y ring cac cong cu ndy 6 dd chinh xc thap hon khi nhan dién khudn
Viéc gidm sét rat phd bién & nhiing khu vuc cdng céng nhu céc tba nha chinh mat ngudi chau A, cd the dan dén viée bat gii oan sai.
ph, tram xe, khu mua sdm va khu vyc bién gidi. Hay luu y ring camera gidm
sat, thiét bi doc bién s6 xe, cdng nghé nhan dién khudn mét, va tham chi cé
céc mang khong day gan dé déu cé thé dugc co quan thyc thi phép lut st
dung dé& nhan dang quy vi.

N&u quy vi dang § trong tinh hudng ri ro cao, hay can nhic viéc deo khau trang va
nén, tit Bluetooth va WiFi khi khong s dung, va tranh xa nhiing ngudi c6 thé dang
chup anh d& déng [én mang.




